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ANNEX 5

ACORD D’ENCARREC DE TRACTAMENT DE DADES PERSONALS
1. Objecte de I'encarrec del tractament

Mitjancant aquestes clausules s’habilita el———— (contractista),
encarregat del tractament, per tractar per compte de la Federacié de Municipis
de Catalunya, responsable del tractament, les dades de caracter personal
necessaries per prestar el servei de

(identificar el contracte i num. d’expedient).

El tractament consistira en: (descripcié detallada del servei)

Concreci6 dels tractaments a realitzar (marcar amb una X):

O Recollida L] Registre

[] Estructuracié [] Modificacié

[]  Conservacié [] Extraccio

] Consulta [] Comunicacié per transmissio
] Difusid [] Interconnexio

[J  Acarament [] Limitacio

O Supressid [] Destruccid

] Comunicacio [1  Altres .........

2.Identificacio de la informacio afectada

Per executar les prestacions derivades del compliment de l'objecte d’aquest
encarrec, I'FMC , responsable del tractament, posa a disposicié del contractista,
encarregat del tractament, la informacid6 que es descriu a continuacio
(enumeracio de les dades a les quals tindra accés el contractista i que sén
objecte de l'encarrec de tractament):

El responsable declara que se sotmet a la normativa nacional i de la Unid
Europea aplicable en materia de proteccié de dades personals i que disposa de
les autoritzacions necessaries per permetre a I'encarregat I'accés i el tractament
de les dades esmentades.



Categories de persones interessades: ciutadans / usuaris / clients /
treballadors / pacients/ Menors / persones discapacitades / ... (indicar I'opcio
que escaigui, es pot fer constar més d’una categoria si el tractament ho
requereix)

. Durada

Aquest encarrec de tractament de dades té la mateixa durada que el
contracte de serveis adjudicat al contractista, incloses les prorrogues, si n’hi
ha.

Una vegada finalitzat el contracte de serveis, I'encarregat del tractament ha
de retornar al responsable les dades personals i suprimir qualsevol copia
gue estigui en el seu poder, amb excepcid del que preveu el darrer paragraf
de l'apartat q) de la clausula segient.

. Obligacions de I'encarregat del tractament

L'encarregat del tractament i tot el seu personal s’obliguen a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli
per a la seva inclusid, només per a la finalitat objecte d'aquest encarrec.
En cap cas pot utilitzar les dades per a finalitats propies.

b) Tractar les dades d’acord amb les instruccions del responsable del
tractament.

Si I'encarregat del tractament considera que alguna de les instruccions
infringeix la Llei organica 3/2018, de 5 de desembre, de proteccié de
dades personals i garantia dels drets digitals (en endavant LOPDGDD) i
el Reglament (UE) 2016/679, del Parlament Europeu i del Consell de 27
d’abril de 2016, relatiu a la proteccid de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d’aquestes dades i pel
qual es deroga la Directiva 95/46/CE (en endavant RGPD), |'encarregat
n’ha d’informar immediatament el responsable.

c) Incorporar els tractaments que duu a terme en execucié d’aquest
encarrec al seu Registre de les categories d’activitats de tractament
efectuades per compte del responsable (I'FMC), amb el contingut de
I'article 30.2 de I'RGPD:

1. El nom i les dades de contacte de |'encarregat i del responsable
del tractament (i el seu representant, si en tenen), aixi com del
delegat de proteccié de dades.

2. Les categories de tractaments efectuats per compte del
responsable.

3. Si escau, les transferéncies internacionals de dades personals a
un tercer pais o organitzacid internacional, inclosa la identificacio
d’aquest pais o aquesta organitzacié internacional, i en el cas de les
transferéncies indicades a l'article 49, apartat 1, paragraf segon
de I'RGPD, la documentacié de garanties adequades.



4. Una descripcié general de les mesures técniques i organitzatives
de seguretat relatives a:

« La pseudonimitzacid i el xifrat de dades personals.

+ La capacitat de garantir la confidencialitat, la integritat, la
disponibilitat i la resiliencia permanents dels sistemes i serveis de
tractament.

+ La capacitat de restaurar la disponibilitat i I'accés a les dades
personals de forma rapida, en cas d’incident fisic o tecnic.

 El procés de verificacio, avaluacio i valoracié regulars de I'eficacia
de les mesures técniques i organitzatives que garanteixen l'eficacia i
seguretat del tractament.

_* (L%encarregat del tractament pot establir altres mesures
tecniques i organitzatives que consideri adients).

d) No comunicar les dades a terceres persones, tret que tingui I'autoritzacid
expressa del responsable del tractament, en els suposits legalment
admissibles.

L’encarregat del tractament pot comunicar les dades a altres contractistes,
encarregats del tractament del mateix responsable, d'acord amb les
instruccions del responsable. En aquest cas, I'0rgan de contractacié ha
d’identificar, préviament, el contractista o contractistes als quals s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat que
cal aplicar per procedir a la comunicacio.

Si I'empresa contractista ha de transferir dades personals a un tercer pais
0 a una organitzacid internacional, en virtut del Dret de la Unié o dels estats
membres que li sigui aplicable, ha d'informar el responsable d'aquesta
exigencia legal de manera previa, tret que aquest dret ho prohibeixi per
raons importants d'interes public.

e) Mantenir el deure de secret respecte de les dades de caracter
personal a les quals hagi tingut accés en virtut d’aquest encarrec, fins i tot
després que en finalitzi I'objecte.

f) Garantir que les persones autoritzades per tractar dades personals
es comprometen, de forma expressa i per escrit, a seguir les instruccions
del responsable, a respectar la confidencialitat, en els termes que el
responsable exigeixi, i a complir les mesures de seguretat corresponents,
de les quals cal informar aquestes persones autoritzades convenientment.

g) Mantenir a disposicid del responsable la documentacié que acredita que
es compleix I'obligacié que estableix I'apartat anterior.

h) Garantir la formacid necessaria en materia de proteccié de dades
personals de les persones autoritzades per tractar dades personals.

i) Assistir al responsable del tractament en la resposta a I'exercici dels drets
segients:

1. Accés



2. Rectificacio

3. Supressio

4. Limitacié del tractament
5. Portabilitat de dades

6. Oposicid (aixi com els drets relacionats amb les decisions individuals
automatitzades, inclosa la realitzacié de perfils)

Quan les persones afectades exerceixin algun d’aquests drets davant
I'encarregat del tractament, aquest ho ha de comunicar per correu
electronic a I'adreca del responsable del tractament indicada a la clausula
setena d’aquest acord d’encarrec, juntament, si escau, amb altres
informacions que puguin ser rellevants per resoldre la sol-licitud.

La comunicacid s’ha de fer de forma immediata i en cap cas més enlla de
I'’endema del dia habil en qué s’ha rebut la sol-licitud, tenint en compte
que si s’ha rebut en un dia no laborable, s’entendra rebuda el primer dia
laborable seglient.

j) Dret d’informacio

L'encarregat del tractament, en el moment de recollir les dades, ha de
facilitar que el responsable informi dels tractaments de dades que es
duran a terme en els termes establerts per la normativa vigent en matéria
de proteccié de dades personals.

k) Notificacié de violacions de la seguretat de les dades

L'encarregat del tractament ha d’informar el responsable del tractament,
sense dilacié indeguda i en qualsevol cas abans de 24 hores des que tingui
constancia, de les violacions de la seguretat de les dades personals al seu
carrec de les quals tingui coneixement, juntament amb tota la informacié
rellevant per documentar i comunicar la incidencia, per correu electronic
a l'adreca indicada a la clausula setena d’aquest acord d’encarrec.

Si se’'n disposa, cal facilitar, com a minim, la informacié segient:

1. Descripcio de la naturalesa de la violacié de la seguretat de les
dades personals, incloses, quan sigui possible, les categories i el
nombre aproximat d'interessats afectats i les categories i el nombre
aproximat de registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un
altre punt de contacte en el qual es pugui obtenir més informacia.

3. Descripcid de les possibles conseqliencies de la violacid de la
seguretat de les dades personals.

4. Descripcié de les mesures adoptades o proposades per posar
remei a la violacidé de la seguretat de les dades personals, incloses,
si escau, les mesures adoptades per mitigar els possibles efectes
negatius.



Si no és possible facilitar la informacié simultaniament, i en la mesura en
qué no ho sigui, la informacié s’ha de facilitar de manera gradual sense
dilacié indeguda.

L'incompliment d’aquesta obligacié és constitutiu d’'una infraccié (greu o
lleu) i resta sotmés al regim sancionador previst al Titol IX de la
LOPDGDD.

L'encarregat del tractament assistira al responsable per tal que aquest
comuniqui les violacions de la seguretat de les dades a I'’Autoritat Catalana
de Proteccié de Dades (en endavant, APDCAT).

L'encarregat del tractament també assistira al responsable perque aquest
pugui comunicar als interessats, sense dilacié indeguda, les violacions de
la seguretat de les dades, quan sigui probable que la violacidé suposi un alt
risc per als drets i les llibertats de les persones fisiques.

) Donar suport al responsable del tractament a l'hora de fer les
avaluacions d'impacte sobre la proteccidé de dades, quan escaigui.

m) Donar suport al responsable del tractament a I'hora de fer les
avaluacions d'impacte sobre la proteccidé de dades, quan escaigui.

n)  Posar a disposicid del responsable tota la informacidé necessaria per
demostrar que compleix les seves obligacions, aixi com per permetre i
contribuir a la realitzacié d’auditories o les inspeccions que efectuin el
responsable o un altre auditor autoritzat pel responsable.

0) Aplicar, conjuntament amb el responsable del tractament, les
mesures tecniques i organitzatives seglients, per tal de garantir un nivell de
seguretat apropiat al risc determinat per a cada tractament: (enumeracio
de les mesures técniques i organitzatives concretes que requereixen els
tractaments que sén objecte d’encarrec)

En tot cas, cal implantar mecanismes per:

a) Garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

b) Restaurar la disponibilitat i I'accés a les dades personals de
forma rapida, en cas d'incident fisic o técnic.

c) Verificar, avaluar i valorar, de forma regular, I'eficacia de les
mesures técniques i organitzatives implantades per garantir la
seguretat del tractament.

d) Pseudonimitzar i xifrar les dades personals, si escau.

Si s’ha dut a terme I'avaluacio de l'impacte relativa a la proteccié de dades,



de la qual derivin mesures especifiques, i/o si I'encarregat del tractament
s’ha adherit a un codi de conducta o mecanisme de certificacié per
demostrar el compliment dels requisits de seguretat en materia de
proteccié de dades (indicar, en aquest cas, el codi de conducta, el segell,
la certificacié o l'estandard on es defineixen les mesures aplicables), ha
d’aplicar aquestes mesures.

També ha d’adoptar totes aquelles altres mesures que, tenint en compte
el conjunt de tractaments que duu a terme, siguin necessaries per
garantir un nivell de seguretat adequat al risc.

p) Designar, d’acord amb l‘article 34 de la LOPDGDD, un delegat de
proteccié de dades

- si escau, d’acord amb la normativa de proteccié de dades- i comunicar-
ne la identitat i les dades de contacte al responsable.

q)Destinaci6 de les dades:

Retornar al responsable del tractament les dades de caracter personal i,
si escau, els suports on constin, una vegada complerta la prestacié del
servei.

La devolucié ha de comportar I'esborrat total de les dades existents en
els equips informatics utilitzats per I'encarregat.

No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades
degudament bloquejades, mentre es puguin derivar responsabilitats de
I'execucié de la prestacio.

r)Subcontractacid:

S’autoritza I'encarregat a subcontractar les prestacions objecte d’aquest
encarrec que comporten els tractaments seglents: (enumeracié dels
tractaments que poden ser objecte de subcontractacio, si escau)

Cal que l'encarregat sempre que ho comuniqui préviament i per escrit al
responsable, amb una antelacié suficient, que en tot cas ha de ser de
minim vint dies a la data d’inici de la subcontractacié. En aquesta
comunicacidé, cal que l'encarregat indiqui els tractaments que pretén
subcontractar i identifiqui de forma clara i inequivoca I'empresa
subcontractista i les seves dades de contacte. La subcontractacio requereix
la conformitat expressa del responsable, per bé que es podra dur a terme
si el responsable no hi manifesta oposicié en el termini de 10 dies des de
la data de recepcid de la comunicacio.

El subcontractista, que també té la condicié d'encarregat del tractament,
esta obligat igualment a complir les obligacions que aquest document
estableix per a I'encarregat del tractament i les instruccions que dicti el



responsable. Tanmateix, només queda obligat davant |'encarregat
principal, que assumira la responsabilitat total de I'execucié de |'encarrec.

Correspon a aquest encarregat inicial regular la nova relacid, de manera
que el nou encarregat quedi subjecte a les mateixes condicions
(instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ell, pel que fa al tractament adequat de les dades
personals i a la garantia dels drets de les persones afectades. Si el
subcontractista ho incompleix, I|'encarregat inicial continua sent
plenament responsable davant el responsable pel que fa al compliment de
les obligacions.

En tot cas, el responsable del contracte haura d’estar informat de tota la
cadena de subcontractacié que facin les empreses adjudicataries.

5. Obligacions del responsable del tractament

Correspon al responsable del tractament:

a) Lliurar a I'encarregat les dades a les quals es refereix la clausula
segona d'aquest acord d’encarrec.

b) Fer una avaluacié de I'impacte sobre la proteccié de dades
personals de les operacions de tractament que ha d’efectuar
I'encarregat, si fos preceptiu.

c) Fer les consultes previes que correspongui.

d) Vetllar, abans i durant tot el tractament, perque I'encarregat
compleixi la normativa en matéria de proteccié de dades.

e) Supervisar el tractament, inclosa I'execucié d’inspeccions i auditories.

f) Complir amb el dret d'informacié dels afectats.

6. Drets del responsable del tractament:

El responsable del tractament té dret a:

a) Obtenir de l'encarregat tota la informacié que consideri necessaria
relativa a les dades i els tractaments que es descriuen a les clausules
primera i segona, per tal que pugui complir amb les seves obligacions
com a responsable.

b) Obtenir l'assistencia de I'encarregat per atendre les peticions i
inspeccions de qualsevol autoritat de control quan els tractaments
objecte d’aquelles siguin els que porta a terme |'encarregat.

c) Ser compensat per |I'encarregat pels danys i perjudicis que suporti com
a consequliencia de l'incompliment de les obligacions de I’encarregat o
dels seus subcontractats.



7. Comunicacions i notificacions

a) Les comunicacions adrecades al responsable del tractament
s’enviaran a:

Via Laietana 33, 6-1, 08003 Barcelona.

b) Les comunicacions adrecades a |'encarregat del tractament s’enviaran a

(determinar per l'encarregat adreca postal i correu electronic)

c) Les comunicacions en els casos de vulneracions de seguretat
s’adrecaran, amb copia al responsable funcional de que es tracti, a
I'adreca electronica seglient:

reqgistre.dades@fmc.cat

Per part de I'empresa responsable del Per part de I'FMC, el responsable
tractament del tractament de dades

Nom. coanom i carrec Nom. coanom i carrec


mailto:registre.dades@fmc.cat

